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消費者保護宣導
行政院消保會公布99年7月份不合格產品資訊
（摘自行政院消費者保護委員會）
行政院消費者保護委員會（下稱行政院消保會）為掌握各類產品安全資訊，每月均定期將相關主管機關發佈之不合格產品資訊彙整公布。據該會統計上（7）月各類消費產品主管機關所發布或通報之不合格產品資訊，共有63則，詳情如次：
一、商品類：共39則，按產品類別區分則有：玩具類22則（貼紙、玩具球等），化工類8則（層積材、吸音板等），機電類9則（烤箱、直排輪及打火機等），前述進口之不合格商品中，有34則為中國大陸產製，經濟部標準檢驗局均已銷毀、封存，或存放於海關倉庫，俟複驗合格後，始得輸入市場販售。機電類中有1則為國產電器產品，即大同綜合訊電公司生產的省電燈泡（型號：LS-3U21WD），因部分電容有容量不足現象，引起燈泡壽命驟短；或因電容量不足，造成燈泡塑殼與燈管因電容爆而震開，該公司宣布將免費更換同等級的省電燈泡。
二、車輛類：計有10則國產與進口車輛召回檢修資訊，車型包括HONDA ELEMENT車型、三菱FUSO FV車型、HONDA ODYSSEY車型、VOLVO S80/XC70/XC60車型、BMW R1200GS、R1200GS ADV、R1200RT、R1200R、K1200GT車型、LEXUS GS及 LS車型、TOYOTA Corolla Altis 車型、INFINITI G35 Sedan及G35 Coupe車型、CADILLAC CTS、DTS、ESCALADE車型、SUZUKI GRAND VITARA XL7/GRAND VITARA JP/JIMNY車型等，召回範圍及原因，請參閱附表。
三、食品類：共10則，分別為下列國家進口之不合格食品：日本（綠茶、蘋果醋、水蜜桃）、泰國（鮮荷蘭芹2則、天秤蝦膏）、美國(鮮櫻桃2則)、印尼（乾魚翅）及菲律賓（白醋），不合格原因包括檢出殘留農藥、抗氧化劑、人工色素、漂白劑或病菌等。案內不合格產品並未流入市面銷售，全數存放於切結地點，報驗廠商得於15日內申請複驗。
四、醫療器材、藥品：共4則。包括2種國產藥品（〝成大〞伊普膜衣錠400毫克及豐田即安心糖衣錠）、1種日本藥品（捷速酵錠15公絲）及1種醫療器材（Novabel皮下植入物）進行回收。
行政院消保會提醒消費者，如回國攜入或向國外訂購產品者，可視需要參閱相關網站之資訊。重要之不合格產品資訊網站如次：
1.經濟部標準檢驗局之商品安全資訊網：http://safety.bsmi.gov.tw/
2.交通部委託財團法人車輛安全審驗中心建置之車輛安全資訊網：http://www.car-safety.org.tw
3.行政院衛生署：
食品資訊網之不合格食品資訊：http://food.doh.gov.tw/foodnew/Unqualified.aspx
食品藥物管理局之消費紅綠燈：http://consumer.doh.gov.tw/fda/safeLight.do?c1Sn=53
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機密維護宣導（一）：
※相關法規認識※
一、公務員服務法第4條：公務員有絕對保守政府機關機密之義務，對於機密事件無論是否主管事務，均不得洩漏，退職後亦同。

二、國家機密保護法：
    第32條：洩漏或交付經依本法核定之國家機密者，處一年以上七年以下有期徒刑。因過失犯前項之罪者，處二年以下有期徒刑、拘役或科或併科新臺幣二十萬元以下罰金。第一項之未遂犯罰之。

    第34條第1項：刺探或收集經依本法核定之國家機密者，處五年以下有期徒刑。
三、刑法132條第1、2項：公務員洩漏或交付關於中華民國國防以外應秘密之文書、圖畫、消息或物品者，處三年以下有期徒刑。因過失犯前項之罪者，處一年以下有期徒刑、拘役或三百元以下罰金。

四、個人資料保護法第41條：違反第六條第一項、第十五條、第十六條、第十九條、第二十條第一項規定，或中央目的事業主管機關依第二十一條限制國際傳輸之命令或處分，足生損害於他人者，處二年以下有期徒刑、拘役或科或併科新臺幣二十萬元以下罰金。意圖營利犯前項之罪者，處五年以下有期徒刑，得併科新臺幣一百萬元以下罰金。

機密維護宣導（二）：
＊公事家辦無人問，一旦洩密天下知＊（摘自網路）
事實經過：
某政府機關簡任主管○○○習慣將經手（包含屬下陳核及其他課室會辦）公文之電子檔拷貝留存備用，並經常以隨身碟再將其拷貝至家中電腦硬碟儲存運用。孰料，其家用電腦早遭駭客植入後門程式而不自知，以致長期大量經手之機密文書陸續外洩，直至我國情治單位查獲上情且依法偵辦時，其方知事態嚴重卻為時已晚，事發後某民意代表召開記者會對其所屬機關嚴詞抨擊，經各媒體大幅報導，損害政府機關形象。
　
案情研析：
近年資訊安全漸獲各政府機關之重視，相繼購置更新資訊系統之防火牆及防毒軟體等設備，並加強實施各項資訊稽核、宣導及訓練，因此各機關資訊系統之防護能力也相對提昇。然而，公務員將公事攜回家中處理之情形仍屢見不鮮，惟家中個人電腦畢竟防護力較低，且與其他成員共用容易遭駭客入侵而不自知。本案○○○私下將機密文書攜離辦公處所實已具行政責任，嗣因家中電腦遭駭客入侵致機密文書外洩，更須負刑事責任，對機密維護及機關形象造成極大之傷害。

機密維護宣導（三）：

＊言多必失，禍從口出＊（摘自網路）
日前看到一則「酒後失言」的笑話，讓我在捧腹大笑之餘，內心感觸頗深。這則笑話是這樣的：
父子二人和朋友在一家餐\廳喝酒，席間父親喝得相當高興，一連喝了兩大杯，兒子在旁怕他醉倒了，便拉拉他的衣服：「爸，您醉啦！別再喝了。」父親聽了有點生氣，拿起杯子便把酒一股腦地往肚子裡灌，喝完還逞強地說：「這幾杯酒怎麼醉得了我！」兒子怕他繼續喝，便拉拉他的衣角，「天色不早了，我們趕快回家吧！不然等會兒沒車子可坐，要摸黑回家很不方便的！」父親搖搖頭，不但不理兒子，還得意地說：「沒關係啦！你記不記得？去年你姐跟人家跑了，我還不是三更半夜把她給抓回來。」兒子聽了，臉脹得紅紅的，「爸，你真是的，不應該說的你也說！」父親以為兒子在教訓自己，生氣的對著兒子大吼：「我這麼一大把年紀了，當然知道什麼該說、什麼不該說，想當初你媽懷著別人的孩子，嫁到我們家來，你有聽過我向誰說過嗎？」
　
這是二十幾年前的一則笑話，短短的幾個字，卻是酒後失言的最佳寫照。俗話說：「禍從口出」，意思就在提醒我們，說話應該謹慎，尤其是喝了酒之後，更應該特別小心注意。從古今中外的史實我們可以了解，有許\多的是非，起因都源於說話不當所造成，所以古語才會有「一言興邦、一言喪邦」，目的也就在告誡我們要注意說話，不要逞一時之快，而使自己身陷萬劫不復的境地。
　
事實上，歷史故事中就有一則是因為多言而導致敗亡的事實史例。蜀漢建興十二年，孔明在整軍經武，並且休養生息三年後，為恢復漢室，舉兵伐魏，戰事一開始，孔明連戰皆捷，而魏軍大將司馬懿則是堅守城池，不與孔明正面交鋒，最後兩軍在五丈原形成對峙，孔明屢次擊鼓要求出戰，司馬懿皆不予回應。為了化解僵局，孔明決定派遣使者送信和女人的衣服給司馬懿，司馬懿看到信和女人的衣服後相當震怒，因為孔明諷刺他像女人一樣，不敢決一死戰，司馬懿心中雖然生氣，但他卻不動聲色，反而笑著問使者，「孔明說我像女人，我就是女人，但不知道孔明最近過得好不好，吃、睡如何？」結果使者在毫無警覺心的情況下，直接就說，「我們丞相夙興夜寐，事必躬親，而且吃的東西很少。」司馬懿聽了之後，相當高興，他知道孔明撐不了多久，於是繼續和孔明對峙，對孔明的諸多挑釁，完全置之不理，最後孔明終於病倒在五丈原，而魏軍也不費吹灰之力擊敗蜀軍。
　
從以上的故事我們可以了解，使者的目的僅止於送信而已，但他卻在和司馬懿閒聊中，不小心將孔明的生活作息說了出去，結果就因為這幾句話而拖垮了孔明，也讓蜀軍敗亡。從以上的二個案例我們可以清楚了解到「保密」的重要性，而事實上，有很多業務或公務上應該保守的機密，常常就在我們沒有警覺的情況下，洩漏了出去，而這些我們看起來零星不重要的事，在有心人士的拼湊下，就可以變成有系統的資料。
　
由上述的笑話和歷史故事來看，我們應該引以為戒，除對自身所承辦或接觸的業務，養成「保密」的習慣外，另外更應拒絕一切私人情誼與誘惑，謹言慎行，不該對人說的，不要對人說，否則一旦機密外洩，影響的不只是個人的身家財產，更可能造成社會國家的損失，實在是不可不慎！
機密維護宣導（四）：
＊維修電腦致機密外洩＊（摘自網路）
張員係某機關公務人員，經常在該機關內利用單位個人電腦，整理職務上所持有之秘密文書，其間為求便利，違反「電腦作業人員洩密違規懲處標準」規定，擅自將未經核准之國防以外應秘密之文書，分別儲存於私人隨身碟中。因該電腦硬碟磁軌損壞當機，致前揭機密資料存放於硬碟中，渠未依電腦維護規定清除記憶內容後，再交付廠商維修，廠商因維修需要又將資料存於其硬碟機中保存，經修復後，再將先前保存於其個人電腦中資料輸回使用，事後卻忘記將其保存於個人電腦內之文書檔案刪除，嗣因案需要檢調專案小組持搜索票搜索陳宅時，在其電腦中查獲機密資料，本案廠商因不知情被判無罪，張員之行為已分別構成妨害軍機治罪條例第二條第四項「過失洩漏職務上持有之軍機」罪及刑法第一百三十二條第二項「公務員因過失洩漏國防以外之秘密」罪，案經法院審理後，認為張員係一時疏失觸犯刑章，且洩漏之資料均無具體事證足以證明有外洩他人情形，且審酌張員犯罪後深表悔悟等情況，量處張員有期徒刑一年二月，並依法緩刑二年。
本案顯示張員平日對資訊安全缺乏警覺性，使用電腦仍停留在單純事務工具之心態，復因方便行事誤觸刑章，殊值所有公務員警惕，切記不可洩漏職務上所知悉的機密，並要防範因電腦運用疏忽而洩漏職務上所保管的機密文件。
機密維護宣導（五）：

※資料外洩？可能是亂收信、亂點連結惹禍※（摘自網路）
駭客的攻擊手法日新月異，根據HiNet SOC資安監控中心研究人員發現，最近一年來，透過社交工程電子郵件的病毒攻擊手法已然翻新，從單純的exe執行檔，換為含有後門程式的文件檔案如：pdf檔案，藉此躲避防火牆阻擋與防毒軟體偵測。如果曾在電子郵件中點選惡意連結網頁，或是下載可疑附件，除會讓電腦中毒外，更可能導致公務上機密資料、個人帳號密碼都因此外洩。 
此外，同仁應特別留意，最近是否收過「科技新知、情色、八卦、健康養生、國民旅遊」等標題聳動的電子郵件，或是曾經點選來路不明郵件中的附件檔案及連結網頁？資安業者指出，上述兩種情況都是駭客經常用來攻擊的手法。想降低網路中毒機會，專家提醒，減少亂開標題聳動的電子郵件之外，亦可經由調整郵件軟體，如：outlook express的安全設定，來避免意外開啟這類郵件的病毒威脅。呼籲同仁，對於來路不明之垃圾郵件切勿隨意開啟，即使熟識的親友所寄來的電子郵件，如果標題異於平常往來的信件，或夾帶檔案附檔名為 ".exe"、".pdf" 等，均極有可能夾帶病毒或後門程式，在未與發信人聯繫確認之前，千萬不要開啟該信件。 

機密維護宣導（六）：
　※分享軟體出包？防外洩，警局要警刪除家中資料※
　　【資料來源：自由時報2008/9/28】

　　由於以往曾經傳出縣市警察局公文、筆錄等資料，因員警電腦內安裝了「P2P」分享軟體導致外洩情事。警政署最近特別清查發現，網路上目前還是找得到包括調查筆錄在內的警察機關公文資料，經查其中北部某警局有七十餘筆公文資料外洩到網路上。經過分析，資料外洩除了因感染電腦病毒、木馬程式以外，最可能的原因是員警將辦公室公文資料帶回家裡電腦作業，不慎經由家裡裝有BT、FOXY等網路分享軟體的電腦外洩。

　　因此，該警局發出通告到轄下的各警分局、刑警大隊等各單位，要求所有員警將家中電腦內的公文資料全數刪除，如果因作業需要，務必將備份燒錄到光碟，不能把資料留存在電腦硬碟裡，以防止資料透過網路外洩。部分基層員警私下透露，因為業務公文量大，才會把公文資料帶回家處理，在家裡電腦上處理公文時，會把分享軟體關閉，作業中會隱去重要名稱、文號等資料，再燒錄成光碟後刪除，免去不必要的困擾。

　　個案解析
　　P2P（Peer-To-Peer）分享軟體，是一種可以讓使用者直接連結到他人的電腦搜尋資料的軟體，目前在網際網路上相當廣泛地被使用，常見被用來作為音樂、影片等檔案之分享。這種軟體安裝後，會先在電腦裡建立一個分享資料夾，放在分享資料夾的檔案，即開放讓安裝相同分享軟體的其他網路使用者，經由分享軟體的搜尋功能，透過網際網路將裡面的檔案下載到自己的電腦。

　　由於P2P分享軟體的功能強大、使用方便，使用的人數越來越多，因此造成的機密資料外洩情事，也屢見不鮮。如果電腦內有機密資料，為了避免外洩造成困擾，最好的方式當然是不要安裝P2P分享軟體；而即使已經安裝，也要避免將機密資料儲存在分享資料夾，以免流出。

　　為了規範電腦處理個人資料，以避免人格權受侵害，並促進個人資料之合理利用，我國訂有「電腦處理個人資料保護法」作為規範。以本案為例，警察機關屬於「電腦處理個人資料保護法」所規範之公務機關，而應依該法第二章「公務機關之資料處理」相關規定（第7條至第17條）辦理，其中「電腦處理個人資料保護法」第17條即有公務機關應妥善保管個人資料之規定。

　　以本案為例，如警察機關沒有妥善保管個人資料，而透過P2P分享軟體外洩者，即違反「電腦處理個人資料保護法」第17條規定，對於受損之民眾應賠償其損失。
機密維護宣導（七）：
※冒稱反詐專員 趁機套個資※
　　【資料來源：聯合報2008/12/25】

　　臺東市有民眾接獲自稱刑事局165詐騙專線的宣導員，企圖誘騙民眾說出自己的個人資料；有人如實說出，有人懷疑求證，警方證實是詐騙新招，籲請民眾留意，以免受騙。

　　警方表示，臺東市有一名黃姓民眾報案，指稱他接獲自稱刑事局警官「張志宏」的電話，佯稱要宣導新式詐騙手法。對方先向他宣導一些普遍的詐騙手法，然後開始套問他的個人資料，聲稱「我們需要有業務資料，證明我確實做過宣導」。黃姓民眾覺得很奇怪，「怎麼可能找得到我，卻不知道我的姓名電話？」所以向警方報案，警方表示這是詐騙電話，籲請民眾勿上當。

　　個案解析
　　目前我國關於個人資料的保護，主要係規定在「電腦處理個人資料保護法」。其中對於非公務機關蒐集個人資料者，設有專章（第三章）加以規範，並且對於違反者有民、刑事責任之規定。「電腦處理個人資料保護法」（舊法）第19條第1項規定，未經登記並發給執照者，不得從事個人資料之蒐集，違反者有同法第33條二年以下有期徒刑、拘役或科或併科新臺幣4萬元以下罰金之刑責。因此對於定期不法蒐集及電腦處理個人資料計達二十三萬餘筆的該案被告，判處有期徒刑4月。

機密維護宣導（八）：
※某市政府網站擺烏龍，民眾個資外洩※

　　【資料來源：華視2008/11/17】

　　某市政府法規會，也就是主管消費者保護的機關網站，把民眾申請國賠的資料，全都開放提供檢索，不但個人身分資料全都查得到，連就醫紀錄也都被張貼在網站上。

　　當市民想申請國賠，而進入某市政府法規會網站時，在全文檢索中隨意輸入查詢字眼，就會出現一筆筆民眾的案例資料，不只是文字陳述，就連車禍照片、當事人的就醫紀錄，全都一覽無疑，還有民眾的身分證就這樣被顯示在網站上。某市市議員質疑，主管消費者保護的法規會，竟然成了洩漏個人資料的兇手。法規會則表示是外包資訊廠商忘記把資料加密，才導致民眾的個資全都露，已經請廠商趕工補救。

　　個案解析
　　最近常常發生個人資料外洩的新聞，除了有購物頻道的消費者因業者外洩個人資料，而遭到詐騙集團鎖定行騙外，政府機關處理民眾的個人資料，也有疏忽的時候。除了上面案例所提到的某市政府法規會，發生外洩民眾申請國賠的資料外，同時間也發生某縣政府網站，外洩原住民學生個人資料的情形。顯見目前對於個人資料的保護還不夠落實，所以連政府機關也發生洩漏民眾個人資料的情形。

　　以本案而言，某市政府法規會即是受「電腦處理個人資料保護法」規範之公務機關，而依該法第17條規定，應負有防止個人資料被竊取、竄改、毀損、滅失或洩漏之義務。由於某市政府法規會之管理不當而洩漏民眾個人資料，應負起賠償民眾權益損失的責任；如果民眾名譽因此受損，依法更可請求回復名譽的適當處分(例如登報道歉)。

　　「電腦處理個人資料保護法」自民國84年公布施行以來，已有十餘年了，雖然對於個人資料的保護發生了一定的功效，然而，從這個案例看來，公務機關對於民眾個人資料外洩的情形，特別是外包廠商的控管以及責任分擔，都有強化的空間。所謂徒法不足以自行，對於個人資料的保護，仍需要政府機關、民間企業及全體國人的支持。
機密維護宣導（九）：
※公務機密維護法規適用疑義釋例51號※

問：外交部駐外館處涉及國家機密人員，原即在國外工作，似非屬國家機密保護法（以下簡稱本法）及其施行細則原擬規範之對象，有關是否可將駐外館處涉密人員僅列入赴大陸地區管制名單，無需於每次返國再出境時，均由駐外館處致函內政部入出國及移民署申報同意出境。
答：
一、本法第26條、第36條及其施行細則第32條規定有關涉及國家機密人員之出境管制，應於每次出境前提出申請為原則，但因機關業務特性需要，得由其（原）服務機關或委託機關首長或其授權之人核准於適當期間多次入出境。
二、機關首長得依分層負責之規定，訂定涉及國家機密人員出境核准之授權規定。
三、各機關針對涉及國家機密人員出境管制作業，如有必要，得自行訂定管制辦法，但仍應遵守國家機密保護法之規範。
(法務部98年11月20日法政字第0981114877號函)
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機密維護宣導（十）：
※某機關收發洩密案例※（摘自網路）
甲係某機關職員，係依據法令從事公務之人員，其自民國90年2月間起，擔任該機關收發文工作。民國90年11月11日，因收到不詳姓名人信件，檢舉乙經營之小鋼珠遊藝場，從事賭博行為，明知信件內容係應保守之秘密，因接到其友人丙打電話刺探，竟洩漏謂：「檢舉的信是寄給某主任的，我送上去了，無法拷貝給你…檢舉信是寫賭很大，一次都十萬元，警察都不抓。…你們自己要有一個技巧，要不然改到別處換。如檢舉再進來，指名的我沒辦法，如普通由這邊進來，不用再講話，一句話而已，但你要靜靜的…。」等語。嗣後乙經由丙處得知上情，乃將賭博地點變更至他處，繼續經營。本案經由該機關查悉後，移送地檢署偵辦。甲被依刑法第132條第1項之罪—「公務員洩漏關於中華民國國防以外應秘密之消息」起訴，並經地方法院判處有期徒刑10個月。[image: image5.png]
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